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1. AMAC

ICRON Teknoloji Bilisim A.S. (ICRON veya Sirket veya Biz) 07.04.2016 tarihli Resmi Gazete’de yayimlanarak 07.10.2016
tarihi itibariyle tim hikimleriyle yurirliige giren “Kisisel Verilerin Korunmasi Kanunu”na (KVKK ya da Kanun) tam
uyumun saglanmasi icin gerekli olan hassasiyeti en Ust diizeyde gostermektedir. Bu kapsamda kisisel verilerin de
hukuka uygun olarak islenmesini ve korunmasini Snemsemekte ve dncelikleri arasina almaktadir. isbu sebeple ICRON,
kisisel verilerin islenmesi ve korunmasi faaliyetlerine iliskin olarak sizleri seffaf bir sekilde bilgilendirmek adina “Kisisel
Verilerin islenmesi Ve Korunmasi Politikasi”ni (Politika) hazirlamistir.

2. KAPSAM

isbu Politika, kisisel verilerin islenmesi ve korunmasina iliskin olarak ICRON tarafindan kisisel verisi islenen EK-1'de
listesi yer alan ilgili kisilere aciklamalarda bulunmak amaciyla hazirlanmis olup, bu kapsamda kisisel verileri ICRON
tarafindan islenen isbu ilgili kisiler, hangi kisisel verilerinin, hangi amagla islendigi, bu verilerinin hangi amaglarla
kimlere aktarilabilecegi, kisisel verilerinin korunmasina yonelik hangi idari ve teknik tedbirlerin alindigi, kisisel verileri
Uzerinde sahip oldugu haklarin neler oldugu ve bu haklara yonelik taleplerine iliskin basvuru yontemleri ve diger
hususlarda bilgilendirilmektir. Bu sekilde Sirket tarafindan gercgeklestirilen kisisel verilerin islenmesi ve korunmasi
faaliyetlerinde mevzuata tam uyumun saglanmasi ve isbu ilgili kisilerin kisisel verilerine dair mevzuattan kaynaklanan
tiim haklarinin korunmasi hedeflenmektedir. ICRON ¢alisanlarinin ve danismanlarinin kisisel verilerinin islenmesi ve
korunmasi faaliyetlerine iliskin bilgilendirme “Calisan Kisisel Verilerinin islenmesi Ve Korunmasi Politikasi”’nda yer
almaktadir.

3. SORUMLULUK
3.1. Genel Miidiir ve icra Kurulu
Sirket stratejileri dogrultusunda 6698 sayili yasanin gerekliliklerinin ICRON siireclerinde karsilanmasini saglamak lzere

gerekli kaynaklarin tahsisini saglamak, gerekirse yatirim karari almak.

3.2. Kurumsal Servisler Direktérii
6698 sayili KVKK kapsaminda siireci yonetmek, tiim sirketin uyumu icin gerekli kararlarin alinmasini ve isletilmesini

saglamak.

3.3. Tuim Bo6liim Yoneticileri
6698 sayili KVKK kapsaminda gereksinim duyulan iyilestirme faaliyetlerine destek vermek, kendi siiregleri icinde yer

alan kisisel verilerin glivenligini prosediire uygun gergeklestirmek.

4. TANIMLAR VE KISALTMALAR

isbu Politika’da yer alan tanimlar asagidaki gibidir:

Acik Riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgir iradeyle acgiklanan rizayi,

Alici Grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildigi gergek veya tizel kisi kategorisini,

Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi belirli veya belirlenebilir
bir gercek kisiyle iliskilendirilemeyecek hale getirilmesini,

ilgili Kisi: Kisisel verisi islenen gercek kisiyi, (isbu Politika kapsaminda calisanlar ve danismanlarin haricinde ICRON
tarafindan kisisel verisi islenen EK-1"de listesi yer alan kisileri)

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirla bilgiyi,

Ozel Nitelikli Kisisel Veri (ONKV): Kisilerin irki, etnik kékeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger
inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, sagligi, cinsel hayati, ceza mahkOmiyeti ve glivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verilerini,
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Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistiriimesi, yeniden dlzenlenmesi, acgiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandiriimasi ya da kullaniimasinin engellenmesi gibi veriler izerinde gerceklestirilen her trli islemi,

Kurul: Kisisel Verileri Koruma Kurulu’nu,

Kurum: Kisisel Verileri Koruma Kurumu’nu,

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemini,

Veri Sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan gergek veya tizel kisiyi,

ifade eder.

Bu Politika’da yer almayan tanimlar icin Kanun’daki ve ikincil dizenlemelerdeki tanimlar gecerlidir.

5. UYGULAMA

5.1. Kisisel Verilerin islenmesinde Genel ilkeler

KVKK'nun 4. maddesinde kisisel verilerin islenmesi icin uyulmasi gereken genel ilkeler diizenlenmektedir. ICRON, kisisel
veri isleme faaliyetleri kapsaminda oncelikli olarak asagida aciklanan isbu genel ilkelere uygun sekilde hareket
etmektedir.

Hukuka ve diiristliik kurallarina uygun olma: ICRON, her tirli kisisel veri isleme siirecinde yirurlikte bulunan

mevzuata uygun sekilde hareket etmekte ve diristlik kurallarina uymaktadir.
Dogru ve gerektiginde giincel olma: ICRON, sizlerin kisisel verilerinin dogru ve glincel duruma uygun olmasi icin gerekli

tedbirleri almakta, glincellenmesi igin olanak saglamakta ve verilerin veri tabanlarina dogru sekilde aktarimini temin
icin gerekli dnlemleri almaktadir.
Belirli, acik ve mesru amaclar icin islenme: ICRON, kisisel veri isleme faaliyetlerini belirli ve mesru amaglarla sinirli

tutmakta ve sb6z konusu amaclara iliskin olarak sizleri aydinlatma metinleri araciligiyla agik bir sekilde
bilgilendirmektedir.
islendikleri amacla baglantili, sinirhi ve &lciilii olma: ICRON tarafindan kisisel veriler, temin edildikleri sirada sizlere

bildirilen amag icin gerektigi 6lglide, bu amagla baglantili ve sinirli olarak islenmektedir.
ilgili mevzuatta ongoriilen veya islendikleri amag icin gerekli olan siire kadar muhafaza edilme: ICRON kisisel

verilerinizi yurlrlikte bulunan mevzuat kapsaminda belli bir siire belirlendigi takdirde bu siire boyunca muhafaza
etmektedir. Mevzuatta bu sekilde bir slire belirlenmedigi takdirde ise veri kullanim amaci ve sirket prosedirleri goz
oninde tutularak makul saklama siireleri belirlenmekte ve veriler bu siire ile sinirli sekilde saklanmaktadir. Bahsi gegen
siirelerin sona ermesini takiben ise veriler, “ICRON Teknoloji Bilisim A.S. Kisisel Veri Saklama ve imha Politikas”
dogrultusunda silinmekte, yok edilmekte ve anonim hale getirilmektedir.

5.2. Kisisel Verilerin islenme Sartlar

KVKK’'nin 5. maddesinde kisisel verilerin islenme sartlari, 6. maddesinde ise 6zel nitelikli kisisel verilerin islenme sartlari
dizenlenmektedir. KVKK isbu maddelerde yazili hallerde ilgili kisinin agik rizasi olmasa dahi kisisel verilerin
islenebilmesini 6ngdrmis ve bu islemenin de hukuka uygun olmasina imkan tanimistir. Bu islenme sartlari kisisel
verinin Ozel nitelikli kisisel veri olup olmamasina ya da 6zel nitelikli kisisel veriler arasindan saglik ve cinsel hayata iliskin
kisisel veri olup olmamasina gore degismektedir. Ozel nitelikli kisisel veriler bireyler arasinda ayrimcilik potansiyelini
barindiran, baskalari tarafindan 6grenildigi takdirde ilgili kisinin magduriyetine sebebiyet verebilecek olan verilerdir ve
KVKK bu verilerin islenmesinde Kurul tarafindan belirlenecek yeterli dnlemlerin alinmasini sart kosmustur.

KVKK m.5/2 ve KVKK m. 6/3 hiikimlerinde diizenlenen acik riza aranmaksizin kisisel verilerin islenebilecegi haller
asagida olup, ICRON, ongorilen isbu durumlarin haricinde acik rizaniza istinaden kisisel verilerinizi isleyebilmektedir.
KVKK m. 5/2’ye gore asagidaki sartlardan birinin varligi halinde agik riza aranmaksizin kisisel verilerin islenmesi
mUimkindur:
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e Kanunlarda agik¢a dngorilmesi.

e Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki gegerlilik taninmayan
kisinin kendisinin ya da bir baskasinin hayati veya beden bitinliginin korunmasi igin zorunlu olmasi.

e Bir sdzlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin taraflarina ait kisisel
verilerin islenmesinin gerekli olmasi.

e Veri sorumlusunun hukuki yikimluliguni yerine getirebilmesi igin zorunlu olmasi.

e ilgili kisinin kendisi tarafindan alenilestirilmis olmasi.

e Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu olmasi.

e lgili kisinin temel hak ve dzgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru menfaatleri igin veri

islenmesinin zorunlu olmasi.

KVKK 6/3’e gbre asagidaki durumlarda Kurul tarafindan belirlenen yeterli dnlemlerin alinmasi sartiyla agik riza
aranmaksizin 6zel nitelikli kisisel verilerin islenmesi mimkinddr:

Saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda éngérilen hallerde, saglik ve cinsel hayata iliskin kisisel veriler
ise ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin ylritilmesi, saghk
hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yukimlGlGga altinda bulunan kisiler veya
yetkili kurum ve kuruluslar tarafindan ilgilinin acik rizasi aranmaksizin islenebilir.

5.3. Kisisel Verilerin Yurt igine Ve Yurt Digina Aktarilma Sartlari
KVKK'nin 8. maddesi kisisel verilerin yurt icindeki 3. kisilere, 9. maddesi ise yurt disindaki 3. kisilere aktariimasi
hususlarini dizenlemektedir.

KVKK’nin 8. maddesine goére kisisel verilerin aktarilmasina iliskin diger kanunlarda yer alan hikidmler sakh kalmak
kaydiyla, kisisel veriler ilgili kisinin rizasi olmaksizin ancak a) KVKK m.5/2, b) yeterli 6nlemler alinmak kaydiyla KVKK m.
6/3 hikiumlerinde yer alan sartlardan birinin varligi halinde yurt icindeki 3. kisilere aktarilabilecektir.

KVKK’nin 9. maddesine gore ise kisisel veriler agik riza aranmaksizin ancak KVKK m.5/2 ile KVKK m. 6/3 hiikimlerinde
yer alan sartlardan birinin varligi ve kisisel verilerin aktarilacag tlkede; a) Yeterli korumanin bulunmasi, b) Yeterli
korumanin bulunmamasi durumunda Tirkiye'deki ve ilgili yabanci tlkedeki veri sorumlularinin yeterli bir korumayi
yazil olarak taahhit etmeleri ve Kurulun izninin bulunmasi, kaydiyla yurt disina aktarilabilir.

5.4. Toplama Yontemleri ve Toplanan Kisisel Verileriniz

Kisisel verileriniz ICRON tarafindan, sayilanlar ile sinirli olmamak (zere; sirketimize ulastirmak Uzere CV’lerinizi
vermis/iletmis oldugunuz calisanlarimiz/danismanlarimiz/tedarikgilerimiz kanaliyla, yine elden, elektronik posta,
sosyal medya yoluyla ya da web sitesi Gzerinden ilettiginiz CV’leriniz, doldurarak teslim ettiginiz/ilettiginiz “is basvuru
formu/formlar, internet sitesinde girdiginiz ve/veya goriismeler sirasinda sozIlii olarak ya da elden ya da paylastiginiz
kartvizitinizden ve/veya elektronik posta yoluyla bizzat iletmis/paylasmis oldugunuz ve/veya isvereniniz tedarikgiler
tarafindan iletilmis/paylasiimis bilgiler/belgeler, yine c¢alisan adaylarimizdan, aile Gyeniz/yakininiz olan
¢alisanlarimiz/danismanlarimizdan, tedarikgilerimizden, tGrlin veya hizmet alan kisi yani musterilerimizden szl olarak
ya da elden ya da elektronik ortamdan ya da elektronik posta yoluyla iletilmis/paylasilmis bilgiler/formlar/belgeler
Uzerinden fiziki ve elektronik ortamlar araciligiyla yine doldurdugunuz webinar kayit formlari Gzerinden fiziki ve
elektronik ortamlar araciliglyla ve gerek tarafimiza ait gerekse 3. taraf cerezleri dahil diger fiziki ve elektronik ortamlar
(roportajlar sirasinda ses/gorunti kaydedici cihazlar vs.) araciligiyla otomatik ve otomatik olmayan vyollarla
toplanmakta ve toplanan kisisel verileriniz ICRON’dan talep ettiginiz Griin hizmete, ICRON tarafindan yiratilecek
faaliyetler ve kanuni ylikamliliklere gére degismektedir. Toplanan kisisel veri kategorileri ve ilgili veri kategorilerinin
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actlimlari isbu Politika’nin ekinde (EK-2) yer almaktadir. Kisisel verisi islenen ilgili kisiye gore isbu kisisel veri kategorileri
icerisinde yer alan bilgiler degisiklik gosterebilmektedir.

5.5. Kisisel Verilerinizi isleme Amaglarimiz

Elde edilen kisisel verileriniz ICRON tarafindan KVKK’da ongorilen genel ilkelere uygun olarak; KVKK’'nin 5 ve 6.
maddelerinde belirtilen isleme sartlari dahilinde EK-3’de sayilan amaglar ile islenmektedir.

5.6. Kisisel Verilerinizin Aktarilmasi

ICRON kisisel verilerinizin 3. kisilerle paylasilmasi hususunda, diger kanunlarda yer alan hilkiimler sakli kalmak kaydiyla
KVKK’da diizenlenen sartlara uymakta, kisisel verilerinizi KVKK'da ongérilen sartlar haricinde agik rizaniz temin
edilmeksizin 3. kisilerle paylasmamaktadir.

Bu cergevede ICRON tarafindan hukuka uygun olarak islenen kisisel verileriniz; asagida EK-4’de belirtilen alici gruplarina
KVKK’nin 8 ve 9. maddelerinde belirtilen isleme sartlari ¢ercevesinde aktarilabilmektedir.

Kisisel verilerinizin paylasildigi bu durumlarda ICRON verilerin paylasildigi tarafin bu Politika’da yer alan kurallara ve
mevzuatta yer alan hikiimlere uygun sekilde isleme ve aktarim faaliyetinde bulunmasi icin gerekli 6nlemleri alir.

5.7. Kisisel Verilerinizin Saklanmasi

Sirketimiz tarafindan Kanun ve diger mevzuat hiikiimlerine uygun olarak islenmis olmasina ragmen islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler Sirketimizin resen vermis oldugu karar veya talebinize
istinaden silinir, yok edilir veya anonim hale getirilir. Sirketimiz, kisisel verilerinizin saklama siirelerini belirlerken
ylrarlukte bulunan mevzuati ve isleme faaliyetine konu olan kisisel verilerinizin isleme amaglarini gz 6niinde tutarak
tespit yapmaktadir. Bu kapsamda kisisel verilerinizin isleme faaliyetine iliskin yasal yukamlullkler ile ilgili zamanasimi
slreleri s6z konusuysa mutlaka dikkate alinmaktadir. Kisisel veri isleme amacinin ortadan kalkmasi halinde ise, kisisel
verilerin tutulmasina olanak saglayan baska bir hukuki sebep veya dayanak bulunmadigi siirece veriler silinmekte, yok
edilmekte ve anonim hale getirilmektedir. Detayl bilgi ICRON’un, kisisel verilerin islendikleri amag icin gerekli olan
azami siireyi belirleme islemi ile silme, yok etme ve anonim hale getirme islemi icin dayanak yaptig “ICRON Teknoloji
Bilisim A.S. Kisisel Veri Saklama ve imha Politikasi”nda mevcuttur.

5.8. Sahip Oldugunuz Haklariniz Ve Bu Haklarin Kullaniimasi

KVKK’nun 11. maddesine gore ilgili kisi olarak;

a) Kisisel verinizin sirketimiz tarafindan islenip islenmedigini 6grenme,

b) Kisisel verileriniz islenmisse buna iliskin bilgi talep etme,

c) Kisisel verilerinizin islenme amacini ve amacina uygun kullanilip kullanilmadigini 6grenme,

¢) Yurt icinde veya yurt disinda kisisel verilerin aktarildigi tGiglinci kisileri bilme,

d) Kisisel verilerin eksik veya yanls islenmis olmasi halinde bunlarin diizeltiimesini isteme,

e) KVKK ve ilgili diger kanun hikimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin
ortadan kalkmasi halinde kisisel verilerinizin silinmesini veya yok edilmesini isteme,

f) d) ve e) bentlerinde yapilan islemlerin, kisisel verilerin aktarildigi 3.kisilere bildirilmesini isteme,

g) Kisisel verilerinizin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle aleyhinize bir sonug ortaya
cikmasi durumunda itiraz etme,

g) Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle herhangi bir zarara ugramaniz halinde zararin giderilmesini
talep etme

haklarina sahipsiniz.

Bahsi gecen bu haklariniza iliskin taleplerinizi iletmek icin “/ICRON Teknoloji Bilisim A.S. Kisisel Verilere iliskin ilgili Kisi
Basvuru Formu”nu doldurarak, basvuru formunda belirtilen usullerden biriyle iletmeniz durumunda talebiniz mimkin
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olan en kisa sirede ve her halilkarda Kanun’da 6ngoriilen sire icerisinde degerlendirilerek sonuglandirilacaktir.
Basvurunuzun incelenmesi ve sonuglandiriimasina iliskin islemin bir maliyeti gerektirmesi halinde ICRON Kurul
tarafindan belirlenen Ucreti alabilecektir.

Sizin adiniza 3. kisilerin basvuru talebinde bulunabilmesi icin sizler tarafindan, basvuruda bulunacak kisi adina noter
kanaliyla diizenlenmis 6zel vekaletnameniz bulunmalidir.

Sirketimiz basvuruda bulunan kisinin siz olup olmadigini tespit etmek adina sizlerden bilgi talep edebilecek basvuruda
belirtilen hususlari netlestirmek adina, size basvurunuz ile ilgili sorular yoneltebilecektir.

5.9. Verilerinizin Giivenligi igin Aldigimiz Tedbirler

ICRON, kisisel verilerinizin hukuka aykiri olarak islenmesini dnlemek, verilerinize hukuka aykiri olarak erisilmesini
onlemek ve muhafazasini saglamak amaciyla uygun gilivenlik dlizeyini temin etmeye yoénelik makul teknik ve idari
onlemleri almakta, bu kapsamda Kurum’un internet sitesinde yayimlanan “Kisisel Veri Glivenligi Rehberi”nde belirtilen
ve ayrica Kurul’un 31/01/2018 tarih 2018/10 sayih “Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca
Alinmasi Gereken Yeterli Onlemler ile ilgili Karari”ni (Karar) dikkate almaktadir. ICRON tarafindan alinan teknik ve idari
tedbirler EK-5te yer almaktadir.

5.10. Giincelleme ve Degisiklikler
ICRON kisisel verilerin korunmasi hakkindaki uygulamalar ve yasal dizenlemeler hakkinda giincel bilgiler sunmak
amaciyla isbu Politikada degisiklik yapma hakkini sakli tutmaktadir. Yapilan degisiklikler isbu Politika’nin 1. Maddesinde
tanimlanmakta ve takip edilmektedir. Ayrica yapilan tim degisiklikler ISO 27001 sistemi (zerinden izlenebilirligi
tanimlanmis olarak yonetilmektedir.

EKLER

EK 1- ilgili Kisi Listesi

EK 2- Veri Kategorileri ve Agilimi Tablosu

EK 3- Kisisel Veri isleme Amaclar

EK 4- Verilerin Aktarildigi Uglincii Kisi Kategorileri
EK 5- Alinan Teknik ve idari Tedbirler

EK 6- Kisisel Verileri Saklama ve imha Siireleri

EK-1
iLGILI Kisi LISTESI
Calisan Adayi
Tedarikgi Yetkilisi
Diger

e Danisman adayi

e Internet sitesi ziyaretgi

e Potansiyel Uriin veya Hizmet Alicisi yetkilisi/calisani
e Uriin veya Hizmet Alan Kisi calisani/yetkilisi

e Tedarikgi

3. Kisiler
o Calisan aile tyesi/yakini
o Danigman aile tiyesi/yakini

o Tedarikgi calisani/yetkilisi
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o Uriin veya Hizmet Alan Kisi Calisani/Yetkilisi
o Calisan adayi referanslari

EK-2
VERI KATEGORILERI VE AGILIMI

Kimlik Bilgisi Ad soyadi, dogum tarihi, TC kimlik numarasi, imza sirkilerindeki kimlik bilgileri, imza,
pasaport fotokopisi, acil durumda haber verilecek kisi ad soyadi bilgisi, aile durum
bildirimi formundaki es/cocuk gibi kisilerin kimlik bilgileri (ad soyadi, TC kimlik numarasi,
dogum tarihi, cinsiyet, anne adi baba adi gibi)

iletisim Bilgisi Adres, e-posta adresi, telefon, acil durumda haber verilecek kisi telefon bilgisi

Finans Banka hesap bilgileri, vergi dairesi, vergi numarasi, sdzlesme kapsamindaki finansal

bilgiler

islem Giivenligi

IP adresi bilgileri, internet sitesi giris ¢ikis bilgileri gibi

Gorsel ve isitsel

Video kaydi, fotograf

Kayitlar

Egitim, is ve | Sirket adi/unvan, meslek, calistigi yer, aile durum bildirimi formundaki es/cocuk gibi

Profesyonel Yasama | kisilerin bilgileri

iliskin Bilgiler

Ozliik CV (6zgegmis), aday degerlendirme bilgileri, milakat degerlendirme bilgileri/sonucu,
teklif

Pazarlama Cerez kayitlar gibi

Tedarikgi islem

Odeme bilgileri (tutar vb.)

Hukuki islem

imza sirkileri, sézlesme

EK-3
KiSiSEL VERI iSLEME AMAGLARI

Acil Durum Yonetimi Stireglerinin Ydratilmesi

Bilgi Glivenligi Sureglerinin Yaratilmesi

Calisan Adayi/Stajyer/Ogrenci Secme Ve Yerlestirme Siireclerinin Yiritilmesi

Calisan Adaylarinin Basvuru Sirreglerinin Yarittlmesi

Calisanlar icin is Akdi Ve Mevzuattan Kaynakli Yikiimliiliklerin Yerine Getirilmesi

Calisanlar icin Yan Haklar Ve Menfaatleri Siireglerinin Yuritilmesi

Danisman Adayi Segme Ve Yerlestirme Sireglerinin Yirttilmesi

Danisman Adaylarinin Bagvuru Sireglerinin YirGitilmesi

Faaliyetlerin Mevzuata Uygun Yiratilmesi

Finans Ve Muhasebe islerinin Yiritilmesi

Firma / Uriin / Hizmetlere Baghlik Siireglerinin Yuritilmesi
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iletisim Faaliyetlerinin Yiritilmesi

is Faaliyetlerinin Yuritilmesi / Denetimi

Mal / Hizmet Satin Alim Sireglerinin Yuritalmesi

Mal / Hizmet Satis Sonrasi Destek Hizmetlerinin Ylrutilmesi

Mal / Hizmet Satis Stireglerinin YirGattlmesi

Miisteri iligkileri Yonetimi Siireglerinin Yiritilmesi

Musteri Memnuniyetine Yonelik Aktivitelerin Yuritilmesi

Organizasyon Ve Etkinlik Yonetimi

Pazarlama Analiz Calismalarinin Yiratilmesi

Reklam / Kampanya / Promosyon Siireclerinin Yirditilmesi

Sozlesme Sireglerinin Yurutilmesi

Uriin / Hizmetlerin Pazarlama Siireglerinin Yiritiilmesi

Yetkili Kisi, Kurum Ve Kuruluslara Bilgi Verilmesi

Ziyaretgi Kayitlarinin Olusturulmasi Ve Takibi

EK-4
VERILERIN AKTARILDIGI UCUNCU Ki$i KATEGORILERI

Danismanlar

Herkese agik

Yurtici/disi tedarikgiler

Yetkili kamu kurum ve kuruluglar

EK-5
ALINAN TEKNIK VE iDARi TEDBIRLER

idari Tedbirler

islenen kisisel veriler kapsaminda mevcut risk ve tehditler belirlenmistir.

Calisanlar igin kisisel veri givenligi konusunda belli araliklarla egitim ve farkindalik ¢alismalari yapiimaktadir.

Calisanlarin kisisel veri glivenligine iliskin rol ve sorumluluklari, gérev tanimlarinda belirlenmistir.

Gizlilik taahhlUtnameleri yapilmaktadir.

Calisanlar igin veri glivenligi hiikiimleri iceren disiplin diizenlemeleri mevcuttur.

Gorev degisikligi olan ya da isten ayrilan galisanlarin bu alandaki yetkileri kaldiriimaktadir.

Kisisel veri glivenligine iliskin politika ve prosedirler belirlenmistir.
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Erisim, Bilgi Glivenligi, Kullanim, saklama ve imha konularinda kurumsal politikalar hazirlanmis ve uygulamaya
baslanmistir.

isleme amaci bakimindan anilan kisisel verilere ihtiyac olup olmadigi degerlendirilmekte, kisisel veriler miimkiin
oldugunca azaltilmaktadir.

ihtiya¢ duyulmayan kisisel veriler, kisisel veri saklama ve imha politikasi ile kisisel verilerin silinmesi, yok
edilmesi veya anonim hale getirilmesi hakkinda yonetmelige uygun olarak imha edilmektedir.

Veriisleyenler ile ve kisisel verilerin paylasildigi diger kisiler ile kisisel verilerin korunmasi ve veri glivenligine
iliskin yazili s6zlesme imzalamakta yahut mevcut yazili sézlesmesine bu kapsamda diizenlemeler yapilmaktadir.

Veri isleyenlerin veri glivenligi konusunda — veri isleyenlerle imzalanan sdzlesmeler ya da mevcut
sozlesmelerine konulan hikimler ile- farkindaligi saglanmaktadir.

Veri isleyenlerin veri glivenligi konusunda belli araliklarla denetimi saglanmaktadir.

imzalanan sdzlesmeler veri giivenligi hitkkiimleri icermektedir.

Kurum ici periyodik ve/veya rastgele denetimler yapilmakta ve yaptiriimaktadir. Denetimler sonucunda ortaya
cikan gizlilik ve glivenlik zafiyetlerini gidermektedir.

Verilerin hukuka aykiri yollarla baskalari tarafindan elde edilmesi halinde, durumu en kisa sirede ilgili kisiye ve
Kurul’a bildirmektedir.

Ozel nitelikli kisisel veri givenligine yénelik protokol ve prosediirler belirlenmis ve uygulanmaktadir.

Calisanlar icin 6zel nitelikli kisisel veri glivenligi konusunda belli araliklarla egitim ve farkindalik calismalari
yapilmaktadir.

Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli olarak kurumsal e-posta
adresiyle veya Kayitli Elektronik Posta (KEP) hesabi kullanilarak génderilmektedir.

Kagit yoluyla aktarilan 6zel nitelikli kisisel veriler igin ekstra glivenlik tedbirleri alinmakta ve ilgili evrak gizlilik

dereceli belge formatinda génderilmektedir.

Teknik Tedbirler

internet gibi ortamlardan gelen saldirilara karsi ag gegidi kullanilmaktadir.

Givenlik duvarlari kullaniimaktadir.

Calisanlara yapmakta olduklari is ve gorevleri ile yetki ve sorumluluklari igin gerekli oldugu 6lglide erisim yetkisi
taninmaktadir.

Kisisel veri iceren sistemlere kullanici adi ve giigli sifre kullanilmak suretiyle erisim saglanmaktadir.

Calisanlar icin yetki ve kontrol matrisi olusturulmustur.

Erisim loglari diizenli olarak tutulmaktadir.

Kisisel veri iceren sistemlere erisim politika ve prosediirii olusturulmus ve uygulanmaktadir.

Sifre girisi deneme sayisi kisitlanmistir.

Dizenli araliklarla sifre ve parolalarin degistirilmesi saglanmaktadir.
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Gorev degisikligi olan ya da isten ayrilan galisanlarin zaman kaybetmeksizin giris yetkileri kaldiriimakta ya da
hesaplari silinmekte, kendilerine tahsis edilen envanter iade alinmaktadir.

Giincel antivirts antispam gibi trtnler kullaniimakta ve giincel tutulmaktadir.

Bilisim aglarinda hangi yazilim ve servislerin ¢alistigl kontrol edilmektedir.

Kisisel veri glivenliginin takibi yapilmaktadir.

Kisisel veri glivenligi sorunlari hizli bir sekilde raporlanmaktadir.

Calisanlarin sistem ve servislerdeki glivenlik zaafiyetlerini ya da bunlari kullanan tehditleri bildirmesi icin resmi
bir raporlama prosediri olusturulmustur.

Kisisel veri iceren ortamlarin glivenligi saglanmaktadir.

Kisisel veri iceren fiziksel ortamlara giris cikislarla ilgili gerekli fiziksel glivenlik dnlemleri alinmakta, yetkisiz giris
¢ikislar engellenmektedir.

Kisisel veri iceren fiziksel ortamlarin dis risklere (elektrik kagagi, yangin, sel vb.) karsi glivenligi saglanmaktadir.

Ag glvenligi ve uygulama glivenligi saglanmaktadir.

Ag yoluyla kisisel veri aktarimlarinda kapalh sistem ag kullaniimaktadir.

Sifreleme yapilmaktadir.

Bulutta depolanan kisisel verilerin gtivenligi saglanmaktadir.

Bulutta depolanan kisisel veriler bilinmekte, yedeklenmekte ve senkronizasyonu saglanmaktadir.

Gerek yeni Bilgi Teknolojileri sistemleri tedarik, gelistirme ve bakimi gerekse mevcut sistemlerin gelistirilmesi,
iyilestirilmesi bakimi kapsaminda giivenlik 6nlemleri alinmaktadir.

Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin glivenligi de saglanmaktadir.

Ozel nitelikli kisisel verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlari ve siireleri net olarak
tanimlanmaktadir.

Ozel nitelikli kisisel veriler icin periyodik olarak yetki kontrolleri gerceklestirilmektedir.

Ozel nitelikli kisisel verilerin bulundugu ortamlara ait giivenlik giincellemeleri siirekli takip edilmekte, gerekli
guivenlik testleri diizenli olarak yapilmakta/yaptiriimakta, test sonuglari kayit altina alinmaktadir.

Ozel nitelikli kisisel verilere bir yazilim araciligi ile erisiliyorsa bu yazilima ait kullanici yetkilendirmeleri
yapilmakta, bu yaziimlarin giivenlik testleri duizenli olarak yapilmakta/yaptiriimakta, test sonuclari kayit altina

alinmaktadir.

EK-6
KiSIiSEL VERILERI SAKLAMA SURELERI
Kimlik Bilgisi is/ticari iliskinin sona ermesinden itibaren 10 yil siireyle saklanir
iletisim Bilgisi is/ticari iliskinin sona ermesinden itibaren 10 yil siireyle saklanir
Aile/Yakin Bilgisi is/ticari iliskinin sona ermesinden itibaren 10 yil siireyle saklanir
Arag Bilgisi is iliskisinin sona ermesinden itibaren 10 yil siireyle saklanir
Finans is/ticari iliskinin sona ermesinden itibaren 10 yil siireyle saklanir
gl‘ejf/aerl\\/lliih;(:dn;ii»rllztriive is/ticari iliskinin sona ermesinden itibaren 10 yil siireyle saklanir
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Egitim/is/Profesyonel
Yasama iliskin Bilgiler

is/ticari iliskinin sona ermesinden itibaren 10 yil siireyle saklanir

Pazarlama Agik riza siiresince saklanir
Mesleki Deneyim is/ticari iliskinin sona ermesinden itibaren 10 yil siireyle saklanir
Ozliik bilgisi is/ticari iliskinin sona ermesinden itibaren 10 yil siireyle saklanir

Gorsel ve isitsel Kayitlar | is/ticari iliskinin sona ermesinden itibaren 10 yil siireyle saklanir

Tedarikgi islem Bilgileri Ticari iliskinin sona ermesinden itibaren 10 yil stireyle saklanir

islem Giivenligi is/ticari iliskinin sona ermesinden itibaren 1 yil siireyle saklanir

Hukuki islem is/ticari iliskinin sona ermesinden itibaren 10 yil siireyle saklanir

6.
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REFERANSLAR / ATIF YAPILAN iLGiLi DOKUMANLAR

v" PROO_FR_01 Bilgi Giivenligi Duvar Politikasi
v PRO3 Bilgi Giivenligi Politikalari

POLITIKAYA BAGLI DOKUMANLAR VE KAYITLAR

PR12 Kisisel Veri Glivenligi Yonetimi Prosediru

PR12_PO_02 Kisisel Verilerin islenmesi ve Korunmasi Politikasi

PR12_TL_O1 ilgili Kisi Bagvurularinin Alinmasi, Degerlendirilmesi ve Cevaplanmasi Talimati
PR12_FR_01 KVKK Tedbirler

PR12_FR_02 ICRON Veri Envanteri

PR12_FR_03 Kisisel Verilere iliskin ilgili Kisi Basvuru Formu

PR12_FR_04 3. Kisilerden ICRON’a Kisisel Verilerin Aktarimina iliskin Taahhiitname
PR12_FR_05 ICRON dan 3. Kisilere Kisisel Verilerin Aktarimina iliskin Taahhiitname
PR12_FR_06 Galisan Adayi Aydinlatma Metni ve Agik Rizalari

PR12_FR_07 Danisman Adayi-Aydinlatma Metni ve Acik Riza Metni

PR12_FR_08 Galisan Aydinlatma Metni

PR12_FR_08 Galisan Aydinlatma Metni

PR12_FR_10 Calisan Misteri Operasyon Agik Riza Metni

PR12_FR_11 Calisan Aile Uyesi KV Acik Riza Metni

PR12_FR_12 Galisan Roportaj Acik Riza Metni

PR12_FR_13 Danigsman Aydinlatma Metni

PR12_FR_14 Danisman Agik Riza Metni

PR12_FR_15 Danisman Aile Uyesi KV Acik Riza Metni

PR12_FR_16 Danisman Roportaj Agik Riza Metni

PR12_FR_17 Msteri Calisani Yetkilisi Aydinlatma Metni

PR12_FR_18 Miisteri Calisani Yetkilisi Réportaj Acik Riza Metni

PR12_FR_19 Musteri Calisani Yetkilisi Ziyaret Fuar Organizasyon Acik Riza Metni
PR12_FR_20 Tedarikgi Aydinlatma Metni

PR12_FR_21 Tedarikgi Yetkilisi Aydinlatma Metni

PR12_FR_22 Cerez Aydinlatma Metni

PR12_FR_23 Cerez Banner
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PR12_FR_24 3. Kisiler Aydinlatma Metni

PR12_FR_25 3. Kisiler Aile Uyesi KV A¢ik Riza Metni

PR12_FR_26 Potansiyel Musteri Calisani Yetkilisi Aydinlatma Metni

PR12_FR_27 Potansiyel Musteri Calisani Yetkilisi Ziyaret Fuar Organizasyon Agik Riza Metni
PR12_FR_28 Galisan Danisman Gizlilik Taahhitnamesi

PR12_PO_01 Kisisel Verilerin islenmesi ve Korunmasi Politikas!

PR12_PO_02 Calisan Kisisel Verilerin islenmesi ve Korunmasi Politikasi

PR12_PO_03 Kisisel Veri Saklama ve imha Politikasi

PR12_PO_04 Ozel Nitelikli Kisisel Verilerin Giivenligine iliskin Politika

PR12_PO_05 Kisisel Verilerin Korunmasi Yonetisim ve Denetim Politikasi

D N N N N N N NN
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